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Mobile Transaktionen
M bil l kt i h G ät• Mobiles elektronisches Gerät
• Display + Eingabemöglichkeit
• Internetzugang – Always Ong g y
• SIM Karte

• Mobile Transaktionen
• Ticketing (Bahn, Event,…)
• Bezahlen, ÜberweisenBezahlen, Überweisen
• ID
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Verbindung zur Umgebung
A h it O t f t t llt d• Anwesenheit vor Ort muss festgestellt werden

• Eindeutige und einfache Interaktion zwischen mobilem Endgerät g g
und lokaler Umgebung

Bestehende technische Varianten• Bestehende technische Varianten
• Bluetooth, WiFi
• Barcode
• Ortung
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Absicherung von Transaktionen
SIM K t• SIM Karte
• Unterstützung des 

Mobilfunkbetreibers 
nötig

• Username + PW

SW only SW + HW Tamper
Proof

Username
Username + PW

• Vertrauen in das OS Password 

ARM 
TrustZone  

• Proprietäre Sicherheit
• IOS
• Blackberry

TrustZone

Smartcard   

• Blackberry

• Risk Management in 
Backend Systemen
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NFC – Near Field Communication
W l i b äh t RFID 13 56 MH T h ik• Wurzeln in bewährter RFID 13,56 MHz – Technik

• Magnetische Kopplungg pp g

• Reichweite 1-10cm

• Rückwärtskompatibel zu ISO 14443 und Smartcards

• Äusserst einfach zu benutzen
• Kommunkation startet durch eine simple Berührung
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NFC - Betriebsmodi

Anwendungen

Peer 2 Peer

Direkte Kommunikation
zwischen zwei

elektronischen Geräten

TAG Lesen und Schreiben Smartcard Emulation 
für mobile Geräte

elektronischen Geräten

RF Layer ISO 18092 + ISO 14443 Type A, Type B + FeliCa
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Smartcard Emulation
SE S El t• SE = Secure Element
• Smartcard Chip
• Javacard OS
• Global Platform Baseband

Controller
Modem

OS

• SIM Karte übernimmt Rolle des SE

NFC
Chip

SIM
UICC

SWP

ISO7816

Mobile DeviceMobile Device
Chip UICC

Internes
SEUICC

Applet nApplet 0 ContactlessSIM API

UI App nUI App 0
UICC

Applet nApplet 0 Applet nApplet 0 ContactlessSIM API

UI App nUI App 0 UI App nUI App 0

NFC
AntennaSIM OS

pppp
API(& Access Control)

Modem

Comm.
Channel

SIM OS

pppp pppp
API(& Access Control)

Modem

Comm.
Channel

14/10/117



Smartcard Emulation in Aktion

NFC Transaktion startet....

NFC Chi t i d OS ( B A d id)NFC Chip triggered OS (zB Android)

Android App holt sich 
Baseband
Controller
Modem

Android
pp

Transaktionsdaten via Baseband und 
ISO 7816 Interface von der SIM

ISO7816

NFC
Chip

SIM
UICC

SWP

NFC
Antenna



Over The Air (OTA) Verwaltung

Backend triggered Android App

A d id A k ü ft B k d itAndroid App verknüpft Backend mit 
der SIM Karte Baseband

Controller
Modem

Android

Backend spricht mit SIM, end2end 
Security ist sichergestellt

ISO7816

NFC
Chip

SIM
UICC

SWP

NFC
Antenna



Beispiel: NXP NFC Architektur

HCI

FRI/Native Driver on Host Controller

HAL
SWP

BFL

SmartMXPN51x

HCI Host Controller Interface
HAL Hardware Abstraction Layer

PN544PN544

PN53x
HAL Hardware Abstraction Layer
BFL Basic Function Library
SWP Single Wire Protocol
FRI Forum Reference ImplementationPN65N



NFC und Android

NfcAdapter

Apps

Android NFC Java Layer(= Java Source Files)

javah
AIDL

InterfacesAIDL
NativeNfcManager

NfcService

NfcAdapter

Header‐Files (Generated automatical with „javah“ during build)

j

Java‐Native Interface Classes (C++)

Interfaces

(to be found in /packages/apps/NFC)

JNI‐Glue‐Layer (com_android_nfc.h + cpp)

Links 

(to be found in 
/framework/base/co
re/java/android/nfc)(to be found in /packages/apps/NFC)

NXP FRI (= native C Code + Header File)
(to be found in /external/libnfc‐nxp)

against
re/java/android/nfc)

Linux Kernel with PN544 driver (/dev/pn544)



NFC Android - Work in Progress
Android Customer AppP t f A d id 2 3

NfcAdapter

Android Customer App

UICC APDUs

Part of Android 2.3

NOT Part of Android 
2.3

G&D
SmartCard API

NFC API
SmartCard API

(SEEK)

Radio Driver (RIL)

Linux Kernel

NFC Hardware (PN65N) + SWP control Radio Module (Baseband) + UICC ISO7816 



NFC POS example
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CLF Contactless Frontenc = NFC Chip



Neue Rolle – Trusted Service Manager
TSM lt t di• TSM verwaltet die 
Schlüssel und 
Berechtigungen einer 
Security Domain des SESecurity Domain des SE

• Service Provider können 
ihre Applikationen via TSM 
auf das SE (SIM) 
aufbringen



Neues Ökosystem

SIMSIM

HerstellerHersteller

NFCNFC

MobilfunkbetreiberMobilfunkbetreiber
Handy

Hersteller
Trusted
Service

ManagerNFC NFC 
ChipChip

HerstellerHersteller
Kunde

Manager

AppApp
EntwicklerEntwickler

NFC ReaderNFC Reader

HerstellerHersteller

ServiceService
BetreiberBetreiber

EntwicklerEntwickler



Auszug der Standardisierungs Gremien
ETSI/SCP (S t C d Pl tf ) SIM K t• ETSI/SCP (Smart Card Platform) – SIM Karte

• EMVCo – EMV Payment, Standards für Bezahlkarten mit Chipy , p
• GSM Association

• Mobey Forum – Financial Services

• AFSCM – franz. Spezifikationen für Mobile ContactlessAFSCM franz. Spezifikationen für Mobile Contactless

• Global Platform: Verwaltung von Java Card SE

• NFC Forum
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GSMA mobile NFC Initiative

Analyse NFC 
use cases

Architecture definition
UICC – NFC interface

NFC f
Perform

value chain analysis 
of  the eco system Architecture definition

Architecture definition
Handset readers

NFC forum 
& 

ETSI/SCP

Analyse the roles in 
the ecosystem Architecture definition

UICC run time environment

Architecture definition
UICC multi applic. framework

Liaison
with

th thi dDerive business
requirements Architecture definition

OTA provisioning

UICC run time environment other third
parties

Technical guidelines
white paper

Liaisons 
statements

Ecosystem
white paper white paper statementswhite paper



Status NFC
H d it NFC SWP U t tüt i A h• Handys mit NFC-SWP Unterstützung im Anmarsch
• Samsung Android + Bada
• LG, SonyEricsson, y
• Blackberry
• Nokia
• …

• Mobilfunk Chiphersteller integrieren NFCMobilfunk Chiphersteller integrieren NFC

• SWP SIM Karten verfügbar

• Div Zertifizierungen noch im Laufen
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Zusammenfassung

• Kontaktlos ist weltweit auf dem Vormarsch

• Mit NFC entsteht eine sichere & 
standardisierte Infrastruktur für mobilestandardisierte Infrastruktur für mobile 
kontaktlose Transaktionen

• Basis für neue Ökosysteme wird gelegt
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