71. Deutscher Juristentag

The next big thing:
Blockchain — Bitcoin —
Smart Contracts

Wie das disruptive Potential der Distributed Ledger
Technology (nicht nur) das Recht fordern wird

Die digitale Wirtschaft ist lingst global unterwegs und nimmt
auf Rechtsordnungen — erst recht nationale — wenig Riicksicht.
,Digitale Wirtschaft — Analoges Recht — Braucht das BGB ein
Update?* wird der 71. Deutsche Juristentag in der Abteilung
Zivilrecht daher am 14. und 15. September 2016 fragen. Doch
wer auf die ersten 50 Jahre ihrer Geschichte zuriickblickt, mag
erkennen, dass die Evolution der Informationstechnologie
noch lange nicht zu Ende ist. Der Autor wirft einen Blick auf
die nichste Netz-Revolution, ausgelost von dezentralen Block-
chains. Damit das nicht wie Science Fiction klingt, erliutert
er in einer auch fiir Laien verstindlichen Form, auf welchen
technischen Losungen die Revolution beruht — und was heute
schon Wirklichkeit ist und wie diese Entwicklung das Recht in
besonderer Weise fordern wird.

Auf Tausenden, kiinftig vielleicht auf Millionen von Com-
putern verteilte dezentralisierte Verzeichnisse (Distributed
Ledger Technology, kurz DLT) kénnen die bislang im elektro-
nischen Geschifts- und Rechtsverkehr erforderlichen Ver-
trauensintermediire (wie Banken, Kreditkartenorganisatio-
nen, Notariate, staatlich organisierte Verzeichnisse wie
Grundbuch, Handelsregister, aber auch derzeit noch so ,mo-
dern“ erscheinende Plattformen wie Airbnb, Uber, Twitter
und Dropbox) iiber weite Strecken ablésen und durch ,Smart
Contracts“ (mit Beteiligung von Schlichtern) auf bestimmten
Gebieten sogar die staatliche Rechtsdurchsetzung iiberfliissig
erscheinen lassen. ,Trustless trust“ auf der Grundlage von
DLT wird durch die damit bewirkte Disintermediatisierung,
also den Wegfall sogenannter ,vertrauenswiirdiger Dritter”
als Transaktionsmittler, die Art und Weise, wie wir das Inter-
net nutzen und wie wir Geschifte schlielen, erheblich ver-
indern. Die Moglichkeit, dezentrale (unter Umstinden sogar
autonome) Organisationen von Mitgliedern aufzubauen, die
einander weder kennen noch Vertrauen schenken miissen,
lasst kaum einen Bereich der Informationsgesellschaft unbe-
rithrt. Auch das ,Internet of Things“ (IoT) erhilt mit DLT
enormen Schwung. Bislang ungeléste Probleme des Daten-
schutzes, des Verbraucherschutzes, von elektronischen Ab-
stimmungen, der Verfiigung iiber geistiges Eigentum usw.
scheinen mit DLT bewiltigbar. Selbst eine Stirkung und Mo-
dernisierung demokratischer Strukturen wird davon erwartet.

I. IT-Geschichte in der Nussschale

In der bisherigen, etwas mehr als ein halbes Jahrhundert um-
fassenden Geschichte der Informationsgesellschaft' konnten
alle zehn bis 15 Jahre durch neue Technologien ausgeloste
tiefgreifende Verinderungen beobachtet werden. So war fiir
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die Sechziger- und auch noch die Siebzigerjahre des vorigen
Jahrhunderts die auf Mainframes (Grofirechnern) wie CDC
1600 oder IBM S/360 beruhende EDV kennzeichnend. Etwa
in der Mitte der Siebzigerjahre folgten die Mikroprozessoren,
die schliellich in den Achtzigerjahren zum Siegeszug des
Personal Computings auf IBM PC und Apple Mac fiihrten.
Die Neunzigerjahre wurden vom Durchbruch des Internets,
insbesondere des Word Wide Webs (WWW), geprigt. Fiir
die Nullerjahre des 21. Jahrhunderts und fiir die Gegenwart
stehen Smartphones und Social Media. In den nichsten
zehn Jahren kénnte nun die DLT unter anderem monolithi-
sche Platzhirsche erschiittern, ungeahnte Freirdume fiir flexi-
ble Startups schaffen und — weit iiber das Dezennium hinaus
— die Informationsgesellschaft nachhaltig modifizieren.

I1. Problematik der herkémmlichen
Internet-Nutzung

1. Auswahl und Prisentation nicht-rivalisierend
konsumierbarer Information

Der herausragende Erfolgsfaktor fiir den Siegeszug des Inter-
nets war zweifellos die mit seiner Nutzung einhergehende
Reduktion von Suchkosten. Information als nichtrivalisie-
rend, also ohne gegenseitige Beeintrichtigung durch mehre-
re gleichzeitig konsumierbares Kommunikationsgut sollte da-
durch allen zuginglich werden. Mehr noch: an die Stelle der
Abhingigkeit von relativ wenigen Sendern wiirde die dem
Meinungspluralismus zutrigliche Moglichkeit treten, jeden
nicht nur empfangen, sondern auch senden zu lassen. Das
Wort ,Prosumer*’, das den zugleich als Produzent und als
Konsument auftretenden Internet-Nutzer kennzeichnen soll-
te, wurde geprigt.

Selbst in der ureigenen Domine des Internets als Instru-
ment des Informationsaustausches wurden aber zu Beginn
gehegte sozialromantische Erwartungen rasch enttiuscht.
Zur Bewiltigung der jeden Empfinger tiberfordernden Infor-
mationsflut etablierten sich Webportale und Suchmaschinen
als unverzichtbare Werkzeuge. Vorstellungen aus der An-
fangszeit der Kommerzialisierung des Internets, die das
Netz als Nebel von Geld sahen, in den man nur Kondensati-
onskerne stellen miisse, um erfolgreich zu sein, platzten
bald wie bunte Seifenblasen. Netzwerkeffekte bewirkten
nimlich Konzentrationsprozesse, die zu monopolartigen
Marktstellungen der erfolgreichsten Diensteanbieter fithrten.
Nur die blauidugigsten Nutzer glauben, dass deren Nutzung
fuir sie kostenlos sei. Tatsichlich zahlen wir mit dem duflerst
knappen Gut Zeit, nimlich in Gestalt unserer Aufmerksam-
keit, um welche die Online-Werbekunden buhlen und dabei
den Plattformbetreibern fette Gewinne bescheren. Mit jedem
Suchvorgang, mit jedem Aufruf einer Website, ja mit jedem
Mausklick hinterlassen wir iiberdies eine glitzernde Spur
aus Daten, der zweiten ,Wihrung der Informationsgesell-
schaft. Analysen der so entstehenden riesigen Datensamm-
lungen (,Big Data“) verschaffen deren Herren eine an Allwis-
senheit grenzende Sicht auf das aktuelle Weltgeschehen und
auf kiinftige Trends.’

1 Fir einen instruktiven Uberblick s. Danyel, Zeitgeschichte der Informationsgesellschaft,
Zeithistorische Forschungen, H. 2 (2012), S. 186, passim, http://kurzelinks.de/AnwBlI-
2016-8u9-1.

2 Toffler, The Third Wave (1980), passim.

3 Vgl Schiieter, Die Herrschaftsformel — Wie Ktinstliche Intelligenz uns berechnet, steuert
und unser Leben veréndert (2015), passim.
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Des Weiteren werden die zur Reihung und Filterung der
Suchergebnisse verwendeten Algorithmen als Geschifts-
geheimnisse gehiitet, sodass dem Nutzer verborgen bleibt,
nach welchen Kriterien vorgeblicher Relevanz die ,allmichti-
ge* Instanz ihm Informationen prisentiert." An die Stelle des
erhofften Pluralismus ist ein beklemmendes Manipulations-
potential getreten. Lingst befinden wir uns in der , Filter Bub-
ble*’, die daraus entstand, dass Suchmaschinen aber auch
Streamingdienste, E-Commerce-Plattformen etc. auf der
Grundlage tiber den jeweiligen Nutzer gesammelter Informa-
tionen, etwa seines Standorts, seines Suchverlaufs, seines
Klickverhaltens, der bislang gehérten Musik, gesehener Vi-
deos, gelesener Nachrichten und gekaufter Waren die an-
zuzeigende Information auswihlen und — in fiir ihn intrans-
parenter Weise — alles ausblenden, was nicht der vermuteten
Haltung des Empfingers entspricht. Dieser brit gewisserma-
fen ,im eigenen Saft“ und kann es sich im Extremfall unbe-
helligt von verstérenden Beitrigen der als , Liigenpresse“ ver-
unglimpften Qualititsmedien in der Hingematte des eigenen
Weltbildes bequem machen.

2. Ubertragung rivalisierend zu konsumierender Giiter

Dass selbst gemeinfreie Information meist nicht P2P (Peer-
to-Peer, also direkt von Rechner zu Rechner), sondern daten-
trichtig iiber Intermediire iibertragen wird, ist auf deren
Kampf um Marktanteile und die verfiihrerische Macht der
Bequemlichkeit, der wir alle frither oder spiter erliegen, zu-
riickzufithren. Dagegen waren bislang Transaktionen im Zu-
sammenhang mit Sachen im Sinne des § 90 BGB im E-Com-
merce von vornherein nur unter Inanspruchnahme vertrau-
enswiirdiger Dritter denkbar. Solange das ,Beamen“ nicht er-
funden ist, muss zumindest die kérperliche Ubergabe ohne-
hin in der realen Welt, also auflerhalb des Netzes stattfinden.
Die Bezahlung kann zwar als Uberweisung im bargeldlosen
Zahlungsverkehr und somit auch auf elektronischem Weg er-
folgen, beruht dann aber auf einer geschiftsbesorgungsrecht-
lichen Weisung des Schuldners an sein kontofithrendes Kre-
ditinstitut, was bei der Nutzung institutsiibergreifender Giro-
netze entsprechendes Vertrauen in mehrere Geldinstitute vo-
raussetzt. Nicht wesentlich anders verhilt es sich beim Ein-
satz von Kredit-, Debit- oder Prepaid-Karten oder bei der Nut-
zung eines Online-Bezahldienstes wie Pay Pal. Fiir Kreditkar-
ten- und Pay-Pal-Transaktionen werden dem empfangenden
Geschiftskunden meist 1,5 bis 5 Prozent Disagio zuziiglich
einer Transaktionsgebtihr in der Hohe von 0,10 bis 0,25 Euro
angelastet. Hat der Empfinger kein Bankkonto, sodass er auf
Barauszahlung durch einen MTO (Money Transfer Operator)
angewiesen ist, wird es unter Umstinden richtig teuer, da
dann - je nach Ausgangsland — in der Regel 5 bis 10 Euro
Transaktionsgebiihr und ein vom Bestimmungsland, von der
Wihrung sowie vom Zeitpunkt und der gewihlten Dauer der
Transaktion abhingiger Prozentsatz des Uberweisungsbetra-
ges fillig werden, die gemeinsam mit dem Spread des ver-
rechneten zum marktiiblichen Wechselkurs den beim Emp-
finger eintreffenden Betrag durchaus um 20 Prozent vermin-
dern kénnen’. Die durchschnittlichen Kosten fiir weltweite
Uberweisungen betrugen im ersten Quartal 2016 stattliche
7,37 Prozent, wobei der internationale Geldtransfer unter Zu-
hilfenahme von Geschiftsbanken mit durchschnittlich 11,09
Prozent Kosten sogar am teuersten war’.

Besondere Schwierigkeiten bereitet schliefllich der On-
line-Handel mit immateriellen Giitern. Threr ,Natur“ nach
sind diese Informationsgiiter, weisen daher die Merkmale of-
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fentlicher Giiter auf, sind also nicht-rivalisierend und — wenn
sie in digitaler Form vorliegen — ubiquitir konsumierbar.’
Um ein durch Unterproduktion entstehendes Marktversagen
zu vermeiden, ordnet die Rechtsordnung mit den Immate-
rialgiiterrechten bestimmte Informationsgiiter exklusiv deren
Produzenten — etwa den Urhebern oder Erfindern — zu und
schafft auf diese Weise kiinstliche Knappheit sowie damit
handelbare Rechtsobjekte. Dies indert aber nichts daran,
dass digital verfiigbare Werke wie Fotos, Videos oder Musik
massenhaft itber das Netz verbreitet werden konnen. Dass
dies aufler dem Rechteinhaber blof8 jedermann verboten ist,
fithrt zu einer vor allem von jugendlichen ,Digital Natives®
kaum als gerecht und sinnvoll empfundenen Situation, dass
sie in der virtuellen Welt andauernd von anregendem Mate-
rial umgeben sind, das perfekt fiir die Verbreitung, fiir Mash-
ups und Remixes geeignet wire, fiir sie aber ,tabu“ ist.”

Doch auch im professionelleren Umfeld fillt der Umgang
mit digitalisierten Immaterialgiitern nicht leicht. Dass es
mangels tatsichlicher Beherrschbarkeit keinen Besitz und da-
her auch keinen Gutglaubenserwerb an urheberrechtlichen
Befugnissen gibt,” stellt einen kaum kalkulierbaren Risiko-
faktor dar. Nach wie vor verwenden sonst recht smarte Soft-
ware-Hersteller archaisch anmutende Lizenzurkunden mit
Hologrammen und i#hnlichen Sicherheitsmerkmalen, die
Wertpapieren nachempfunden sind. Fiir echte Effekten ist
die anachronistische Verkorperung freilich lingst iiberholt:
Bereits Anfang der 1970er-Jahre wurde der Effektengirover-
kehr eingefiihrt, ohne den im Massenverkehr ein ordentlich
funktionierendes Effektenwesen gar nicht mehr denkbar
wire. Transaktionen iiber dematerialisierte Wertrechte erfol-
gen hier — wie die Girotiberweisung von Geld — durch Um-
buchungen unter Einschaltung von als ,Zentralverwahrer*
bezeichneten Clearing-Stellen. Dass ausgerechnet Hightech-
Unternehmen wie Software-Produzenten bislang nichts der-
gleichen auf den Weg brachten, liegt daran, dass sie kein In-
teresse an einer Zweitverwertung von Software-Lizenzen ha-
ben. Selbst dass die Erschépfung des Verbreitungsrechts am
dadurch entstehenden Werkstiick durch den Download von
Software ausgelost wird, wollten sie daher so lange nicht
wahrhaben, bis sie der EuGH" eines Besseren belehrte.

Die Musikindustrie wiederum hatte zunichst die Zeichen
der Zeit einfach iibersehen und — mit dem Kopf fest im Sand
— der wachsenden Internet-Community keine passenden On-
line-Angebote unterbreitet. Als die Umsatzzahlen von Tontri-
gern dramatisch einbrachen, wurde dies den ,Raubkopierern®
angelastet, um schliefllich begehrliche Finger nach den ei-

4 Vgl. Stark/Dérr/Aufenanger (Hrsg.), Die Googleisierung der Informationssuche — Such-
maschinen zwischen Nutzung und Regulierung, Medienkonvergenz 10 (2014), passim.

5 Grundlegend und diesen Begriff pragend Pariser, The Filter Bubble: What the Internet Is
Hiding from You (2011), passim.

6 Vgl. den Aufruf ,Western Union: Senken Sie die horrenden Gebuhren!“ von AVAAZ - Die
Welt in Aktion, http://kurzelinks.de/AnwBI-2016-8u9-2.

7 The World Bank, Remittance Prices Worldwide, Issue n. 17, March 2016,
http://kurzelinks.de/AnwBI-2016-8u9-3.

8 Vgl. Linde, Okonomische Besonderheiten von Informationsgiitern, in: Linde/Keuper/
Neumann (Hrsg.), Wissens- und Informationsmanagement (2009) S. 291 (296 ff.).

9 Vgl. Lessig, Free Culture — How Big Media Uses Technology and the Law to Lock Down
Culture and Control Creativity (2004), S. 44 ff., http://kurzelinks.de/AnwBI-2016-8u9-4.

10 Vgl. Schulze in: Dreier/Schulze (Hrsg.), Urheberrechtsgesetz, 5. Aufl. (2015), § 44 Rn. 6.
11 Urteil vom 3.7.2012, Rs. C-128/11, EU:C:2012:407 (UsedSoft).
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gentlich den Kreativen als Ausgleich fiir die Schranken-
bestimmung der Vervielfiltigung zum privaten Gebrauch
zustehenden Vergiitungsanspriichen auszustrecken. Dass
schlieflich Musik-Streamingdienste wie Napster, Spotify,
Deezer, Amazon Prime Music und Apple Music anstelle der
Labels die Vermarktung von Musik im Internet itbernahmen,
inderte freilich wenig an der meist prekiren Situation der
Komponisten und ausiibenden Kiinstler. Bei gleichzeiti-
gem Wegfall des Tontragerverkaufs beziehen sie fuir das
Streaming ihrer Werke meist nur minimale Tantiemen, so-
dass der Live-Sektor gegenwirtig — wie in fritheren Jahrhun-
derten — fiir viele Musiker der einzige Bereich ist, der ihnen
noch nennenswerte Einkiinfte ermoglicht.”

3. Zwischenergebnis: Zentralistische Struktur des
herkommlichen E-Commerce

Das Internet hat uns zwar eine dramatische Reduktion von
Informationssuchkosten beschert, die Erwartungen hinsicht-
lich seiner pluralismusférdernden Wirkung aber ebenso
grindlich enttiuscht, wie es das Versprechen vielfiltiger Ge-
schiftsmoglichkeiten fiir flexible Kleinunternehmer in einer
vernetzten Welt nicht einlgsen konnte. Sowohl die Informati-
onsvermittlung als auch und erst recht der E-Commerce von
Giitern und Dienstleistungen sowie der Transfer von Geld
liegen fest in der Hand weniger globaler Player, die als ver-
trauenswiirdige Dritte finanziell kriftig an allen Transaktio-
nen mitnaschen und so die Verteilungsgerechtigkeit weiter
erodieren.

Durch die Verarbeitung und Speicherung sowohl der
Stammdaten von Kunden als auch der von ihnen durch-
geftihrten Transaktionen wurden sie tiberdies zu ,Datenkra-
ken“, welche ihre Kunden nicht nur besser kennen, als diesen
lieb sein kann, sondern durch die gefihrliche Akkumulation
von Benutzerprofilen als ,Honeypots“ fungieren, welche auf
Angreifer” eine ebenso verlockende Wirkung entfalten wie
Honigseim auf Biren. Beim Cloud Computing schliefllich
vertrauen wir iiberdies noch die von uns gespeicherten Datei-
en und — falls diese nicht verschliisselt sind — ihre Inhalte
Dienstleistern an, deren Vertrauenswiirdigkeit wir nicht prii-
fen konnen und - zur Wahrung unseres Seelenfriedens —
auch gar nicht priifen wollen.

ITI. Das ,Gottesprotokoll“ als theoretischer
Losungsansatz

Zur Losung der unbefriedigenden Situation, in der wir uns
hiufig genétigt sehen, fehlbaren Menschen und den von ih-
nen betriebenen Systemen als ,Trusted Third Party“ wie ei-
ner Gottheit zu vertrauen, schlug der Jurist, Informatiker
und Kryptograf Nick Szabo bereits 1999 — und damit bemer-
kenswerterweise noch vor dem Platzen der Dotcom-Blase —
das von ihm so bezeichnete ,Gottesprotokoll* vor."* Dieses
sollte es jedermann ermoglichen, einer denkbar vertrauens-
wiirdigen Instanz Input zu iibermitteln, den diese , Gottheit*
unter Wahrung vollstindiger Diskretion auswerten und die
Ergebnisse mitteilen wiirde. Damit wire sichergestellt, dass
niemand iiber den Input der jeweils anderen Partei mehr er-
fithre, als sich aus dem Output der Transaktion und dem ei-
genen Input schliefen liefle. Unter Berufung auf Arbeiten
von Spezialisten fiir Netzwerk-Sicherheit zeigte Szabo, wie
dies theoretisch durch den Einsatz ,virtueller Maschinen®
durch zwei oder beliebig viele Personen méglich sei, und
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sprach in diesem Zusammenhang von ,smart contract nego-
tiations*®.

Schon ein Jahr zuvor, nimlich 1998, hatte Szabo auf einer
Mailinglist seine Ideen fiir ,Bit Gold“ skizziert,”” um damit
Geld von der Notwendigkeit vertrauenswiirdiger Dritter und
zugleich von Gefahren durch Filschung, Diebstahl und ins-
besondere Inflation zu befreien. Auf der Basis einer ,Proof-
of-Work“-Funktion sollten als Geld fungierende Bits in einem
extrem rechenaufwendigen und damit filschungssicheren
Verfahren generiert werden. Fast zur gleichen Zeit erschien
ein Beitrag"® des Kryptografen und Microsoft-Mitarbeiters
Wei Dai, in welchem dieser die Existenz von Geld sowie die
Moglichkeit, Vertrage durchzusetzen, als essentiell fuir jede
Gesellschaft bezeichnete und stark an die Vorschlige von
Szabo erinnernde Wege beschrieb, wie beides auf der Grund-
lage kryptografischer Methoden unabhingig von Staaten rea-
lisiert und dadurch die von ihm so bezeichnete , Krypto-Anar-
chie“ erreicht werden konnte.

IV. Theoretischer Durchbruch und ,Proof of
Concept“ durch die Bitcoin-Blockchain

1. Die bahnbrechende Publikation 2008

Ein ganzes Jahrzehnt sollte vergehen, bis Szabos und nament-
lich Dais Skizzen wieder aufgegriffen wurden. Zum Teil mag
dies daran gelegen haben, dass ihre Realisierung vor dem
Millennium in technischer Hinsicht schwierig bis kaum 16s-
bar erscheinen musste. Der Hauptgrund dafiir diirfte aber da-
rin zu sehen sein, dass damals die Zeit fiir die damit erreich-
baren Ziele noch nicht reif war, sodass die brillanten Uber-
legungen allenthalben als schlechte Ideen abgetan wurden."”

Dann jedoch erschien — in der Wahrnehmung der meis-
ten wie aus dem Nichts — am 31. Oktober 2008 eine geniale
Publikation: Satoshi Nakamoto"®, ,Bitcoin: A Peer-to-Peer Elec-
tronic Cash System“"”. Wohl nicht zufillig zum Hohepunkt
der globalen Banken- und Finanzkrise, durch welche das Ver-
trauen in Finanzinstitutionen griindlich erschiittert worden
war, entwarf sie das erste voll funktionstiichtige, weder von
Staaten noch von Finanzinstitutionen oder sonstigen ,ver-
trauenswiirdigen Dritten abhingige oder beeinflussbare

12 Vgl. Hemming, Okonomische Analyse: Musikindustrie und Urheberrecht, in: ders., Me-
thoden der Erforschung populérer Musik (2016) S. 410.

13 Im Fruhjahr 2016 verkaufte ein unter dem Pseudonym ,peace_of _mind“ auftretender
Hacker 800 Millionen Benutzernamen und Passwort-Hashes von Webseiten wie Linke-
din, Tumblr, VKontakte und Twitter und kiindigte an, eine weitere Milliarde folgen zu las-
sen (vgl. Scherschel, Peace: Wer ist der Hacker, der 800 Millionen Passworter veroffent-
licht hat?, Heise online vom 11.06.2016, http://kurzelinks.de/AnwBI-2016-8u9-5.

14 Szabo, The God Protocols - Trustworthy computations with untrusted parties, ITAudit
Vol. 2/1999, http://kurzelinks.de/AnwBI-2016-8u9-6.

15 Heute sind diese Ideen nur mehr in dem Eintrag Szabo, Bit gold, December 29, 2005, auf
dem Blogspot ,Unenumerated*, http://kurzelinks.de/AnwBI-2016-8u9-7, nachzulesen.

16 Wai Dai, b-money, Nov, 1, 1998, http://kurzelinks.de/AnwBI-2016-8u9-8.

17 Vgl. Szabo, Bitcoin, what took ye so long?, May 28, 2011, auf dem Blogspot ,,Unenume-
rated”, http://kurzelinks.de/AnwBI-2016-8u9-9.

18 Ob der Beitrag tatsachlich von einem Autor dieses Namens stammt, ob es sich dabei um
ein Pseudonym einer Person oder eines Autorenkollektivs handelt, oder ob — was dieser
stets bestritten hat — Nick Szabo direkt hinter Bitcoin steht, ist bislang ungeklart, zumal
das Phantom im Friihjahr 2011 mit dem Ausspruch, es habe sich ,,anderen Dingen zu-
gewandt”, von der digitalen Bihne Abschied nahm und seither nichts mehr von sich ho-
ren lieB (vgl. http://kurzelinks.de/AnwBI-2016-8u9-10).

19 Im HTML-,Original“: http://kurzelinks.de/AnwBI-2016-8u9-11, als PDF-Version: http://
kurzelinks.de/AnwBI-2016-8u9-12.
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Wihrungssystem. Es beruht vollstindig auf Methoden der In-
formatik und vor allem der Kryptografie, die schon Jahre oder
Jahrzehnte zuvor entwickelt und versffentlicht worden wa-
ren, verbindet diese aber in beeindruckender Weise zur Lo-
sung der davor einem sicheren digitalen Zahlungsmittel ent-
gegenstehenden Probleme. Auf dem Konzept des , Proof-of-
Work“ beruhend macht es zentrale Intermediire fiir die Ver-
hinderung des ,Double Spending“ iiberfliissig und ermdog-
licht auf einem P2P-Netzwerk direkte Transaktionen pseudo-
nymer Parteien. Als Anreiz dafiir, den ressourcenintensiven
»Proof-of-Work“ zu erbringen, schiittet es in regelmifligen
Abstinden an den jeweils erfolgreichen ,Miner“ einen exakt
vorgegebenen Betrag der Wihrung Bitcoin (BTC) aus und be-
wirkt damit zugleich die Geldschépfung. Wer mit etwas tech-
nischem Vorverstindnis (hinsichtlich asymmetrischer Sig-
naturen, Hash-Verfahren etc.) Nakamotos Beitrag liest, dem
werden moglicherweise dhnliche Gedanken wie dem Web-
browser-Pionier und Internet-Investor Marc Andreesen” durch
den Kopf gehen:

,Oh my god, this is it. This is the big breakthrough. This is the thing
we’ve been waiting for. He solved all the problems. Whoever he is
should get the Nobel prize — he’s a genius. This is the thing! This is the
distributed trust network that the Internet always needed and never
had.“

2. Funktionsweise der Bitcoin-Blockchain

Die Bitcoin-Blockchain beruht auf einem dezentralisierten,
simtliche Transaktionen erfassenden Verzeichnis, das in ei-
nem P2P-Netzwerk von allen vollstindigen Netzknoten voll-
umfinglich gespeichert und laufend aktualisiert wird. Zur L6-
sung des Problems, dass digitales Geld — wie alle digitalen
Daten — leicht kopiert und dadurch doppelt oder mehrfach
ausgegeben werden konnte, werden die Transaktionen in
exakter chronologischer Reihenfolge erfasst. Die wiederholte
Ausgabe ein und desselben Geldbetrags durch denselben
Verfiigungsberechtigten ist ungiiltig und daher wirkungslos.
Eine Transaktion kann man sich als Buchung im verteilten
Verzeichnis vorstellen. Der Verfiigungsberechtigte versieht
den Hash-Wert der aus der vorangehenden (ihn berechtigen-
den) Transaktion und der Bitcoin-Adresse des Empfingers
(ein aus dessen Public Key abgeleiteter 160-Bit-Hash-Wert)
bestehenden Daten mit einer unter Verwendung seines Pri-
vate Keys erzeugten digitalen Signatur. Die Giiltigkeit der so
gebildeten Transaktionskette kann anhand der Public Keys
der jeweiligen Absender iiberpriift werden.

Herzstiick des Systems ist der Ersatz von sozialem Ver-
trauen oder Systemvertrauen durch ein Protokoll”, das es un-
moglich oder zumindest vollig unverniinftig macht, eine ver-
gangene Transaktion zu korrigieren, um in betriigerischer
Weise den transferierten Betrag nochmals auszugeben. Das
wird durch eine Art Lotterie bewerkstelligt, an der sich sog.
»Miners* beteiligen. Diese erhalten einen bestimmten Betrag
(seit dem jiingsten Reward Halving am 9. Juli 2016 sind es
12,5 BTC) als Belohnung, wenn sie als jeweils erster einen
,Block®“ bilden. Ein solcher Block besteht aus dem Hash-
Wert aus dem vorangehenden Block (dadurch werden die Blo-
cke verkettet, wodurch die ,Blockchain“ entsteht), den inzwi-
schen tiber das P2P-Netzwerk verlautbarten neuen Trans-
aktionen und einem sog. ,Nonce“. Dieses Nonce dient als Lii-
ckenfiiller bei der Losung der extrem ressourcenaufwindi-
gen Rechenaufgabe, einen Hash-Wert zu bilden, dessen erste
n Stellen ausschlieRlich aus Nullen bestehen.
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Dazu muss man wissen, dass eine Hash-Funktion un-
abhingig von der beliebig grolen Eingabe (etwa einer Zahl,
einer Textdatei oder eines Videos) stets einen Wert in vor-
bestimmter Linge, im Fall der Bitcoin-Blockchain und der da-
fiir verwendeten Hash-Funktion SHA 2 sind es 256 Bit, er-
gibt. Dieser Wert fungiert als digitaler Fingerabdruck der Ein-
gabedaten. Die Hash-Funktion ist eine mathematische ,Ein-
bahnfunktion“: Fiir eine gegebene Datei kann mit geringem
Rechenaufwand der Hash-Wert ermittelt werden. Dagegen
ist es mit aller verfiigbaren Rechenkapazitit unméglich, zu
einem gegebenen Hash-Wert in absehbarer Zeit eine weitere
Datei (insbesondere durch Verfilschen der urspriinglichen
Datei) zu finden, fiir welche die Hash-Funktion denselben
Hash-Wert ermittelt. Die Aufgabe, durch Probieren von Milli-
arden und aber Milliarden Nonces gemeinsam mit den tibri-
gen Blockdaten eine Eingabedatei zu finden, die einen
Hash-Wert ergibt, welcher zumindest die geforderte Anzahl
von fithrenden Nullen aufweist, ist zwar extrem recheninten-
siv, aber machbar.

Dafiir, dass mit zunehmender Rechenkapazitit der Mi-
ners auf der Blockchain nicht immer rascher neue Blocke ge-
bildet und damit auch Bitcoins generiert werden, sorgt die
sog. ,Difficulty“. Diese bestimmt die Anzahl der geforderten
fithrenden Nullen des Hash-Werts und wird vom System
alle 2016 Blocke (was rund zwei Wochen entspricht) auto-
matisch so gewihlt, dass ungefihr alle zehn Minuten ein
Block gefunden wird. Die ,Hashing-Power eines Miners be-
stimmt seine Aussicht, als Erster den nichsten Block zu fin-
den. Da die Hash-Funktion ein Pseudo-Zufallszahlengenera-
tor ist, dessen Ausgabe sich schon aufgrund des Austausches
eines einzigen Zeichens der Eingabedatei in nicht vorherseh-
barer Weise vollig verandert, hingt der Erfolg auch vom Zu-
fall ab. Die Chance in der Bitcoin-,Lotterie“ steigt aber pro-
portional mit der Zahl der Nonces, die pro Sekunde gemein-
sam mit dem ,sinnvollen® Inhalt des zu bildenden Blocks ge-
hashed werden konnen. Wihrend im Jahr 2009 noch mit
PCs, vor allem mit deren schnellen Grafikkarten, erfolgrei-
ches Mining moglich war, gelingt dies heute nur mehr hoch-
spezialisierten Unternehmen und sog. Mining-Pools, die mit
Abertausenden ASICs (Application-specific Integrated Circuit
— Spezialprozessor, der fiir die Losung einer bestimmten
Klasse von Aufgaben mafigeschneidert und daher hochper-
formant ist) und enormem Energieaufwand diesem Geschift
nachgehen. Mit knapp 20 Trilliarden FLOPS (Floating Point
Operations Per Second) war die gesamte Hashrate auf der Bit-
coin-Blockchain im Juni 2016 etwa so gewaltig, dass man da-
fir mehr als 200.000 Exemplare des stirksten Supercom-
puters der Welt Sunway TaihuLight benotigt hitte, der im-
merhin iiber fast 11 Millionen Prozessorkerne verfiigt.

20 In einem Interview, das er der Washington Post gab und das dort am 21.04.2014 unter
der Uberschrift ,Marc Andreessen: In 20 years, we'll talk about Bitcoin like we talk about
the Internet today“ erschien, http://kurzelinks.de/AnwBI-2016-8u9-13.

21 Damit legt man in der Informatik fest, in welcher Reihenfolge und wodurch oder durch
wen Vorgange veranlasst werden.
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Diesen enormen Aufwand betreiben die Miners, um in
der etwa alle zehn Minuten ausgespielten ,Lotterie“ mog-
lichst oft die Belohnung einzuheimsen. Zugleich machen sie
damit aber auch die Bitcoin-Blockchain filschungssicher.
Sollte ein Angreifer eine seiner fritheren Transaktionen (und
nur eine solche kann das Angriffsziel sein, da er die fiir ande-
re Transaktionen erforderlichen Private Keys nicht kennt) un-
geschehen machen wollen, um den Betrag nochmals aus-
geben zu konnen, miisste er nicht nur den betreffenden
Block, sondern auch alle folgenden Blécke, die ja durch die
Hash-Werte miteinander verkettet sind, neu bilden und dabei
jeweils nochmals mit enormem Aufwand ein passendes Non-
ce finden. Schliellich hitte er noch alle anderen Miners beim
Finden des aktuellen Blocks zu tiberholen, um diesen an die
Blockchain anzufiigen, da stets die lingste Blockchain, in
der alle Hash-Werte korrekt sind, vom P2P-Netzwerk als die
Jrichtige” akzeptiert wird. Fiir den duferst unwahrscheinli-
chen Fall, dass jemals ein Miner oder ein Mining-Pool iiber
einen derart groflen Anteil der gesamten Hashing-Power ver-
fiigen sollte, wiisste er damit Besseres zu tun: Er wiirde sich
an der ,Lotterie beteiligen, also versuchen, moglichst oft die
Belohnung von derzeit 12,5 BTC pro gefundenen Block und
itberdies die , Transaktionsgebiihren einzunehmen, welche
den Transaktionen freiwillig hinzugefiigt werden kénnen, da-
mit diese von den Miners mit hoher Prioritit in den nichsten
Block eingebunden und damit méglichst rasch ,bestitigt
werden.

V. Auswirkungen auf die Wirtschaftspraxis

Die Leserin oder der Leser — vertraut mit der Internetwelt des
Jahres 2016 — wird sich vielleicht fragen, welchen praktischen
Nutzen der mit beachtlichem Energieverbrauch einhergehen-
de kryptografische Aufwand stiftet. Die lapidare Antwort
konnte lauten, dass der Menschheit dadurch zum ersten Mal
in ihrer Geschichte ein 6ffentlich einsehbares Verzeichnis
zur Verfiigung steht, das absolut filschungssicher und von ei-
ner zentralen, vertrauenswiirdigen Instanz unabhingig ist.
Derzeit lassen sich die Konsequenzen dieses Umstands nur
in ihren Konturen erahnen.

1. Bitcoin als virtuelle Wihrung

Dabei ist Bitcoin nur eine von unzihligen denkbaren Anwen-
dungen, gewissermaflen blofd der ,Proof of Concept®, also
der Beweis, dass die Blockchain funktioniert. Dieser wurde
aber mit der en passant bewirkten Schépfung des ersten
ohne Staat und ohne Finanzinstitutionen auskommenden
Wihrungssystems beeindruckend gefiihrt. Dass dieses frith
von Kriminellen fiir ihre dunklen Machenschaften entdeckt
wurde, bestitigt letztlich seine Wertschitzung als digitales
Geld. Freilich hat dieser Umstand Bitcoin zunichst eine
ebenso fragwiirdige Reputation beschert wie die — vor allem
im Jahr 2013 - extreme Volatilitit. Spitestens seit 2015 er-
freuen sich Bitcoin und das der Kryptowihrung zugrundelie-
gende Protokoll der Blockchain aber eines stetig zunehmen-
den Interesses bei Finanzinstitutionen, Handelsunterneh-
men, Startups und nicht gerade risikoaversen Anlegern. Mit
einem Kursgewinn von mehr als 50 Prozent im zweiten
Quartal 2016 war Bitcoin zweifellos die performanteste Wih-
rung der Welt.

Um selbst BTC-Zahlungen entgegennehmen und danach
auch durchfithren zu kénnen, bedarf es lediglich einer als

616 AnwBI 8 +9/2016

»Wallet“ bezeichneten Software, die es in vielfiltigen Ausfiih-
rungen fiir Smartphone- und Tablet-Betriebssysteme sowie
fiir Desktop-PCs gibt. Fiir jede Bitcoin-Adresse generiert die-
se ,Bitcoin-Geldborse“ ein Schliisselpaar. Sie enthilt daher
nicht wirklich BTC, sondern kryptografische Schliissel, so-
dass man sich ein Wallet eher als digitalen Schliisselbund
vorstellen sollte. Die als 160-Bit-Hash-Wert aus einem Public
Key abgeleitete Bitcoin-Adresse gibt man jenem (einem
Schuldner oder einem Bitcoin-Trader) bekannt, der einem
BTC anweisen will oder soll. Uber an eine Bitcoin-Adresse
»gesandte BTC-Betrige kann man mit dem dazugehorigen
Private Key verfiigen. Dieser muss daher streng geheim ge-
halten werden. Der Umgang mit den relativ langen Bitcoin-
Adressen und Private Keys wird durch deren Darstellung als
QR-Codes sehr erleichtert. So zeigt oder sendet man dem An-
weisenden einen die Bitcoin-Adresse sowie den geforderten
Betrag in BTC enthaltenden QR-Code, der von dessen Wal-
let-Software gelesen und interpretiert werden kann. Druckt
man QR-Codes eines Schliisselpaars aus, erhilt man damit
ein ,Paper-Wallet“, das insbesondere als Backup oder von
vornherein fiir die sichere Verwahrung eines mit einem gro-
Reren Betrag verbundenen Private Keys verwendet werden
kann.

Durch die Moglichkeit, kostenlose oder mit minimalen
freiwilligen , Gebithren“ verbundene monetire Transaktionen
ohne Zwischenschaltung von Finanzinstitutionen durch-
zufithren, wird der BYOB-Ansatz (Be Your Own Bank) bereits
realisiert. Das ist selbst fiir die G20-Staaten ein interessanter
Ansatz, finanzielle Inklusion und damit nicht zuletzt mehr
Stabilitit des internationalen Finanzsystems™ zu erreichen.
In den als ,underbanked“ geltenden unterentwickelten Re-
gionen der Erde ersfinet sich damit aber der Mehrheit der Be-
volkerung nicht weniger als die Moglichkeit der Teilhabe an
der globalisierten Wirtschaft.

2. Bitcoin als Verfiigungsmittel iiber Assets aller Art

Das Potenzial der Bitcoin-Blockchain geht jedoch weit iiber
die Bereitstellung einer Infrastruktur fiir dezentralisierte
Zahlungsstrome hinaus. Sie ist vielmehr fiir alle Transaktio-
nen, bei denen bislang die Gefahr des Double Spending nur
durch die Inanspruchnahme kostspieliger und datentrichti-
ger Dienstleistungen zentraler vertrauenswiirdiger Dritter ge-
bannt werden konnte, eine attraktive Alternative.

Die Bitcoin-Blockchain stellt nimlich eine einfache
Skriptsprache bereit, mit welcher sich — in engen Grenzen —
von einem Absender Bedingungen festlegen lassen, unter de-
nen der Empfinger in der Lage sein soll, iiber die empfange-
nen Bitcoins zu verfiigen. So kénnen statt nur eines Private
Keys zwei davon (,Vieraugenprinzip“) oder etwa auch drei
von funf Private Keys fiir eine giiltige Transaktion vor-
geschrieben werden. Diese Skriptsprache bietet aber auch
die Moglichkeit, einer Bitcoin-Adresse eine bestimmte An-
zahl an Gilitern zuzuweisen (,Issuance®). Mit einer dafiir aus-
gelegten Wallet-App lassen sich dann Teilmengen dieser As-
sets auf andere Bitcoin-Adressen iibertragen (,Transfer)”.

22 Fur die Interdependenz der beiden Ziele vgl. Monnerie, Finanzielle Inklusion und Finanz-
stabilitat — zwei ahnliche Problematiken?, Die Volkswirtschaft — Plattform fir Wirt-
schaftspolitik, 11.12. 2014, http://kurzelinks.de/AnwBI-2016-8u9-14.

23 Github Colored-Coins-Protocol-Wiki, http://kurzelinks.de/AnwBI-2016-8u9-15.
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Ganz dhnlich, wenn auch etwas archaischer, funktionier-
ten sog. ,Colored Coins*“. Dabei wurden Satoshis, das ist die
Bezeichnung fiir ein Hundertmillionstel BTC und derzeit
die kleinste BTC-Untereinheit, mit einem Attribut versehen
und damit — metaphorisch gesehen — ,eingefirbt“, was sie
vereinbarungsgemifs zu Reprisentanten bestimmter Assets
(etwa einer Software-Lizenz, eines Diamanten, eines Autos
oder eines Grundstiicks samt darauf befindlichem Haus)
machte und dieses damit dem jeweils iiber den gefirbten Sa-
toshi Verfiigungsbefugten zuordnete. Aus historischen Griin-
den wird bei der Verwendung der Bitcoin-Blockchain als
Plattform fiir Verfiigungen iiber andere Assets als BTC im-
mer noch von ,Colored Coins“ gesprochen, auch wenn die
Assets inzwischen nicht mehr mit Satoshis verkniipft sind.
Anders als Bitcoins werden Colored Coins nicht durch den
Mining-Prozess erzeugt, sondern vom Issuer mit dem Ver-
sprechen aufgelegt, sie gegen die dadurch reprisentierten As-
sets einzulosen. Daher konnen sich Nachfrager in diesem
Fall nicht blof auf die kryptografisch abgesicherte Blockchain
verlassen, sondern miissen dem Issuer vertrauen. Die Bereit-
stellung vertrauensbildender Informationen wird durch das
Colored-Coin-Protokoll unterstiitzt, das fiir die ,Asset Verifi-
cation“ eine Verlinkung mit einem Twitter-, Facebook- oder
Github-Account des Issuers und alternativ einen Link auf
eine Datei auf einem SSL-gesicherten Server anbietet.

Colored Coins erweitern das Anwendungsspektrum der
Bitcoin-Blockchain ungemein. So eignen sie sich in idealer
Weise dafiir, Nutzungsrechte an immateriellen Giitern ein-
deutig einem Befugten zuzuordnen und weitere Verfligun-
gen dariiber in der Absatzkette vornehmen zu lassen. Kiinftig
kénnte zum Beispiel Software bei jedem Programmstart prii-
fen, ob der Anwender auf der Blockchain iiber ein ithn hierzu
berechtigendes Token in Gestalt einer Colored Coin verfiigt.
Aber auch die Ubertragung kérperlicher Gegenstinde, ja
selbst die Ausgabe von Berechtigungsnachweisen fiir Dienst-
leistungen (vom Zugang zu digitalen Inhalten tiber den Kino-
eintritt bis zur Miete eines Hotelzimmers) lisst sich auf diese
Weise durch den Transfer damit verkniipfter Colored Cloins
digital und mit der Sicherheit der Blockchain abwickeln.
Dies stellt selbst die Notwendigkeit bislang als unverzichtbar
erachteter staatlicher Infrastruktur wie jener des Grundbuchs
oder des Handelsregisters in Frage und 6ffnet gemeinsam
mit Blockchain-gestiitzter Vereinfachung der Steuerein-
hebung Spielraum fiir eine Verwaltungsreform, die eine Kon-
zentration auf das ,Kerngeschift“ des Staates mit der Aus-
sicht auf eine noch biirgernihere Administration gestattet.
Selbst anonyme Wahlen, deren exaktes Ergebnis im Augen-
blick des Wahlschlusses feststeht, sind mit Colored Coins or-
ganisierbar.

Durch die Méglichkeit, in die Blockchain — in begrenztem
Umfang — auch Daten zu schreiben, lisst sich sogar ein siche-
res Identitits-Management implementieren, bei welchem der
Benutzer entscheidet, wer beziehungsweise welcher Dienst
auf welchen Teil seiner Identititsdaten zugreifen kann.*
Dies erlaubt die Nutzung mehrerer, dem jeweiligen Kontext
angepasster ,ldentititen”, 1ost damit in datensparsamster
Weise Authentifizierungsaufgaben, befreit uns von der glei-
chermafien listigen wie fehleranfilligen Verwaltung Dutzen-
der Benutzerkennungen samt den dazugehorigen Passwor-
tern und konnte schliefflich — unter der Voraussetzung der
behordlichen Bestitigung entsprechender Teile der Iden-
tititsdaten — auch die Funktion digitaler amtlicher Lichtbild-
ausweise iibernehmen.
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3. Smart Contracts

Nicht zuletzt durch die Nutzung seiner Skriptsprache ist die
Bitcoin-Blockchain auch fiir deutlich komplexere Transaktio-
nen als die bedingungslose Ubertragung von BTC oder ande-
rer Assets einsetzbar. So lassen sich durch sog. ,Multisig*-
Transaktionen nicht nur Gesamtvertretungen im Sinne des
Vier- oder Mehraugenprinzips, sondern auch Treuhand- und
Schlichtungskonstruktionen abbilden. Eine ,2-of-3“-Multisig-
Transaktion etwa kann die Vertragserfiillung unterstiitzen:
Der Erwerber transferiert den vereinbarten Kaufpreis an eine
Bitcoin-Adresse, die wiederum auf der Basis dreier anderer
Adressen gebildet wird, wovon die erste ihm, die zweite dem
Verauflerer und die dritte einem unabhingigen Streitschlich-
ter zugeordnet ist. Wird die Ware ordnungsgemifd geliefert
(oder ein Werk wie vereinbart hergestellt), signieren die bei-
den Vertragsparteien, um den Betrag der alleinigen Ver-
filgungsbefugnis des Veriduflerers zu unterstellen. Tritt da-
gegen eine Leistungsstorung auf, kann der Vertrag dadurch
einhellig aufgehoben und riickabgewickelt werden, dass bei-
de eine Riickiiberweisung an den Erwerber unterzeichnen.
Gibt es aber Streit, entscheidet der Schlichter mit seiner Sig-
natur, wer den Betrag in seine alleinige Verfiigungsmacht
bringen kann.

Will man einer Transaktion noch wesentlich komplexere
Regeln zugrunde legen, stof3t man damit bald an die Grenzen
der bewusst schlicht gehaltenen Skriptsprache der Bitcoin-
Blockchain, die zum Beispiel keine Programmschleifen
kennt. Daher etablierte sich eine Reihe von Projekten, welche
die als Schwichen angesehenen Restriktionen (darunter die
mangelnde Skalierbarkeit, die bis zu zehn Minuten dauernde
Wartezeit bis zur Bestitigung und damit Absicherung einer
Transaktion, der energieverzehrende Mining-Prozess und
eben die eingeschrinkte Programmierbarkeit) der gréfiten
und stabilsten existierenden Blockchain itberwinden wollen.
Das prominenteste unter ihnen ist wohl ,Ethereum®. Die
von dem damals 19-jihrigen Vitalik Buterin beschriebene
Plattform® beruht zwar ebenfalls auf dem von Satoshi Naka-
moto entwickelten Blockchain-Protokoll, erweitert dieses aber
um eine Turing-vollstindige (also Programme beliebiger
Komplexitit zulassende) Programmierumgebung und ist da-
mit fiir Smart Contracts pridestiniert. Mit 18 Mio. US-Dollar
aus einer Bitcoin-Crowd-Funding-Kampagne wurde die Platt-
form von der in Zug in der Schweiz ansissigen Ethereum
Foundation entwickelt. Dass die Marktkapitalisierung der
auf der Ethereum-Blockchain entstehenden Kryptowihrung
Ether (ETH), die hauptsichlich als Zahlungsmittel fiir den
Ressourcenverzehr durch Smart Contracts und damit quasi
als deren ,Treibstoff“ dient, im Mirz 2016 und damit kaum
eineinhalb Jahre spiter bereits die Marke von 1 Mrd. USD
hinter sich lieR,” zeigt, welche Erwartungen in Smart Con-
tracts gesetzt werden.

24 Vgl. Zyskind/Nathan/Pentland, Decentralizing Privacy: Using Blockchain to Protect Per-
sonal Data, 2015 IEEE CS Security and Privacy Workshops, 181 ff.,
http://kurzelinks.de/AnwBI-2016-8u9-16.

25 Buterin, Ethereum White Paper (2013), http://kurzelinks.de/AnwBI-2016-8u9-17.

26 Fur Details s. Crypto-Currency Market Capitalizations, http://kurzelinks.de/AnwBI-2016-
8u9-18.
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Wie von Nick Szabo” theoretisch beschrieben, wird der
Code von Smart Contracts auf einer virtuellen Maschine, im
konkreten Fall der EVM (Ethereum Virtual Machine), aus-
geftihrt. Diese wiederum lduft in abgestimmter und damit vol-
lig gleicher Weise mit simtlichen Smart Contracts auf allen
das Ethereum-P2P-Netzwerk bildenden Knoten. Die bisweilen
als ,Weltcomputer“ bezeichnete EVM ist daher die denkbar in-
effizienteste Art und Weise, IT zu betreiben. Dafiir macht die
auf der Blockchain erzielte und durch sie abgesicherte Uber-
einstimmung tiber den Zustand der EVM diese fehlertolerant
und ausfallsicher sowie die auf ihr gespeicherten Daten unver-
dnderlich und damit zugleich absolut zensurresistent.

Ein Smart Contract ist Programmcode, der auf einer
Blockchain liuft und dort Daten auf der Grundlage anderer
(externer) Daten veridndert. Im Wesentlichen geht es darum,
dass digitale Assets oder Reprisentationen korperlicher Ge-
genstinde zwischen zwei oder mehr Parteien in Form von
Transaktionen auf der Grundlage von Daten, die zum Zeit-
punkt der Programmierung des Codes noch nicht vorlagen,
umverteilt werden. Das ist fiir sich genommen weder ,smart*
noch ein ,contract”. Der ebenso unbeeinflussbare wie unauf-
haltsame Ablauf des Codes konnte aber im Hinblick auf for-
melhaft beschreibbare Teile von Vereinbarungen wegen der
dadurch entbehrlichen staatlichen Vollstreckung zu einem
wahren ,Game Changer“ der Vertragsgestaltung und selbst
fiir letztwillige Verfiigungen werden. Dabei ist zum Beispiel
an strukturierte Finanzprodukte ohne Kreditinstitute und
Market-Maker zu denken, aber auch an den Wettbewerbsvor-
teil, den eine Fluglinie dadurch erzielen konnte, dass sie die
Fluggiste — anders als so manche Konkurrentin — beim Sett-
lement von Fluggastrechten nicht im Regen stehen lisst, son-
dern einen Smart Contract anbietet, der die Entschidigung
automatisch auszahlt, sobald sich aus der OAG-Flugplan-
datenbank ein entsprechender Delay ergibt.

Im Ethereum-Whitepaper™ wird folgendes Anwendungs-
beispiel beschrieben: ,A kann pro Tag bis zu X Wihrungsein-
heiten beheben, B dagegen nur Y; A und B zusammen koén-
nen beliebige Summen beheben, und A kann die Befugnis
von B widerrufen.“ Bedenkt man, dass Unternehmen aufler
aus den handelnden Personen lediglich aus Assets und Re-
geln, wer dariiber in welcher Hohe fiir welche Zwecke ver-
filgen darf, bestehen, erkennt man schemenhaft das schier
grenzenlose Potenzial komplexer Smart Contracts: Schon
bald werden AAs (Autonomous Agents), DAs (Decentralized
Applications), DOs (Decentralized Organizations), DAOs (De-
centralized Autonomous Organizations) und DACs (Decen-
tralized Autonomous Corporations) 6konomische Abliufe
und damit unseren Alltag préigen.

VI. Herausforderungen fiir das Recht und die
Rechtswissenschaft

In bestechender Klarheit zeigt Florian Faust”, wie gut es der
Vertragspraxis und der Rechtsprechung gelungen ist, aktuelle
tatsichliche Probleme der digitalen Welt auf der Grundlage
des im Kern ,analogen“ BGB sachgerechten Lésungen zu-
zufithren. Mehr als zwanzig Jahre nach dem Beginn der

27 Oben Fn. 14; den Begriff ,Smart Contract prégte Szabo bereits in seinem gleichnamigen
Beitrag aus dem Jahr 1994, http://kurzelinks.de/AnwBI-2016-8u9-19.

28 Oben Fn. 25, S. 1.

29 Faust, Digitale Wirtschaft — Analoges Recht: Braucht das BGB ein Update? Gutachten A
zum 71. Deutschen Juristentag (2016).
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Kommerzialisierung des Internets kann der iiberwiegende
Teil der Fragen im Zusammenhang mit Vertrigen iiber digi-
tale Inhalte als beantwortet gelten.

Von ganz anderer Tragweite sind die Herausforderungen,
mit denen sich das Recht und die Rechtswissenschaft durch
DLT konfrontiert sehen, die aber bislang allenfalls punktuell
diskutiert wurden. Hier geht es bei Weitem nicht nur um
neue Tatsachen, sondern um grundstiirzende Phinomene,
welche mit ihrer liberalisierenden und demokratisierenden
Kraft sowohl im staatlichen als auch im privatwirtschaftlichen
Machtgefiige zu Verwerfungen fithren werden. Nicht zuletzt
erfordern sie einen neuen Blick auf die Art und Weise, wie
wir Vertrige schlieffen, und das auf die staatliche Macht ge-
stittzte Rechtsdurchsetzungsmonopol erhilt durch ,fak-
tische“ Durchsetzung auf der Blockchain Konkurrenz.

Zu den vordringlich zu behandelnden Problemstellungen
zihlen die (zuriickhaltende) Regulierung von Kryptowihrun-
gen und das Verhiltnis von Smart Contracts zum Vertrags-
recht, insbesondere zur AGB-Inhaltskontrolle sowie zum Ver-
braucherschutz, das Lizenzmanagement und ,Smart Proper-
ty“ ebenso wie die Haftung fiir Schiden aus fehlerhaften Pro-
tokollen und Programmecodes. Konstruktionen wie DAs und
DAOs sind sowohl gesellschaftsrechtlich als auch im Hin-
blick auf die Verhinderung ihres Missbrauchs fiir kriminelle
Zwecke zu untersuchen. Wegen der dezentralisierenden und
desintermediatisierenden Wirkung von DLT stellen sich auch
gianzlich neue Fragen im Zusammenhang mit grenziiber-
schreitenden Sachverhalten. SchliefRlich geht es im offent-
lichen Recht um einen Rahmen fur die Entfaltung der effi-
zienzsteigernden Effekte von DLT, um die mogliche Auslage-
rung bisheriger Staatsaufgaben (6ffentliche Register), um das
Identititsmanagement, um Wahlen auf der Blockchain und
nicht zuletzt um die Nutzung des die informationelle Selbst-
bestimmung stirkenden Potenzials.

Die im September 2016 vom 71. Deutschen Juristentag
begonnene Diskussion sollte daher — wie der Autor meint —
vom 72. Deutschen Juristentag fortgesetzt werden. Die Digi-
talisierung der Wirtschaftswelt im Allgemeinen und die dis-
ruptiven Effekte der DLT im Besonderen werden nicht auf-
zuhalten sein und Rechtsordnung wie Rechtsanwender nach-
haltig fordern.

Prof. Dr. Dr. Walter Blocher, Kassel

Der Autor leitet das Fachgebiet Birgerliches Recht, Unter-
nehmensrecht und Informationsrecht am Institut fir Wirt-
schaftsrecht der Universitat Kassel, an der sich im Frihjahr
2016 eine mehr als 20 Fachgebiete umfassende interdiszip-
linére DLT-Forschungsgruppe konstituierte.

Leserreaktionen an anwaltsblatt@anwaltverein.de.
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