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1. Geschichte und Entwicklung

Internet Telekom_Daten_Telefon Gebaude-ICT

=

s

1960...:

2 Daten-Ubertragungsphilosophien:
| Internet (IETF: einfaches unsicheres Netz (Router), sichere Kabel von
Telekom,Endsysteme reparieren Ubertragungsfehler)
| Telekom (CCITT, ITU): hoch-sicheres Netz (Router + Kabel), einfache Endsysteme

1 Sprachtechnologie: Telekom
1 Gebaude-ICT: LON, EIB,.. -> BACnet

1 Fernwirk-ICT: DNP 3
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1. Geschichte und Entwicklung (2)
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Konvergenz zu Internet-Protokoll

| Zunehmende Vernetzung: Internet-Architektur besser: Intelligenz raus aus

den Routern in die Endsysteme (X. 25 Frame-Retay;7Tiv); noch: ISDN flr
Sprache

| Technologiespriinge: Elektronik, LWL: minimale Schwankungen in
Ubertragung => gute Sprache Uber IP (E-Modell) (ISDN)

| Letzte Bastion: Vo_Mobile (z.T. wegen Bandbreitemangel berechtigt)
| far Zivilisten: per Call
|  flr Einsatzkrafte: TETRA (,Millardengrab®)

| Ursache fur Konvergenz: ALLE wollen (NUR) digitale Daten sicher... unsicher
von A nach B Ubertragen
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1. Geschichte und Entwicklung (3)
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Hypothese: auch Gebaude ICT konvergiert zu IP

| Zunehmende Vernetzung:
|  Anzahl der Gerate
| Multi-User

| Kostendruck
| LON/EIB/DALLI... Controller 400 € + BACnet 200 €
|  Unterschiedlichkeit liegt in Anwendungen, nicht in Ubertragung A nach B => All_IP

| Problem, zu I6sen: unsicheres IP Netz wandert in Sicherheitsanwendungen
| architekturell und operationell: Quality of Service in Multiplexarchitektur sichern
|  Implementierung: IETF und ITU habe verschiedene Kulturen

Bsp: Robustness Test OSPF unter LINUX: 11% der Tests ergaben Fehler
~Klassiker®: widersprtichliche Langenangaben in den Header's

zusammenfassend: IP Technologien haben Nachholebedarf an Zuverlassigkeit
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1. Geschichte und Entwicklung (4)
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Anwendungen: Heterogenitat und Sicherheitsanforderungen bleiben

Sicherheit, Betreuung, ...

Heizung, Kihlen

1 e

BAChet Internet: (Sensor-)Web
| I : | Internet: Middleware |
- =imo--- - - t'Imeme'l'(fP)' == = = = = 1 @t Transport TCPIP T
I \ 4 I : i :
LON | | EIB | | Ethernet, ZigBee,.. Ethernet, ZigBee, ..

_________________________________________________

Ubertragungsfunktionen: Heterogenitat fur versch. Medien

Konsolidierung zu Ethernet lti-user/senser/...
Konvergenz zu IP => ,Flaschenhalsmodell P
802.11 over ...

Grof3tell ist SW: seit SW-Krise und immer noch:
Korrektheit nicht nachtraglich durch Testung oder Verifikation zu erreichen ...
sondern durch die Technologie im Entwicklungsprozess von der Prazisierung der

Aufgabenstellung tber den Entwurf bis zur Implementierung
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2. Testen
| Sicherheitsanforderungen -> SW-Modell -> .... -> Integration

| Uber alle Phasen muss getestet werden
| ,hohe Schule* zu Beginn: modellbasiertes

ini log seole)

$500,000 —

Caats lor lingding ond fixing vulnerabilf

Testen
|  Ublich: Testen der Implementierungen el |
| NIST/2002/: bessere Testinfrastruktur => 59,5 Mrd $- 22 Mrd $ A
o &
e
Bef(_)re Coding Test Post-ship Ratio
coding
Expected Cost to fix 1 unit 6._5 15 60-_100 1:6.5:15:60
(Pressman) units units units
Unknow | Unknow 7:7:1600: 10,000==
Company A q q $1600 | $10,000 27107166
Company B U”k:ow $125 | $500 $0 2:19:33:0
Company C U”kr?ow $60 | $2400 | $2500 2:9:160:160
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2. Testen (3)
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Protokoll-Testen

Ziel:
| Aussagen Einhaltung der Dienst und Protokollspezifikation

| Gegensatz zu Protokoll-Verifikation: formaler Beweis der Richtigkeit

| modellbasiertes Testen

plattformunabhangige Modellen (PIM) Anford
plattformspezifische Modellen (PSM) '
=> Test PM | —— | PIT
| plattformunabhangige Testfalle (PIT) l i
| plattformspezifische Testfélle (PST)
PSM | ----» | PST
= logische und konkrete Testfélle l l
Test-
Code Skript
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2. Testen (4)
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Beispiel PIT:
Modell-Ebene: UML,..,Automaten

Transmission Control Protocol

Functional Specification
F-——— + \ active OPEN
| CLOSED | A
TCP RFC. F-——— L A\ N create TCB
) I ~ N\ snd SYN
passive OPEN | | CLOSE N\ N
777777777777 I |~ NN
create TCBR | | delete TCB N AY
v I AN
- + CLOSE | \
| LISTEN | = —————————— 1 1
- + delete TCB | |
v SYN ] ] SEND | |
___________ T S b/z
o + nd SYN,ACK / \ nd SYN o +
| | <=mmmmmmmmmm e e > |
1 SYN | v SYN I SYN I
| RCVD < | SENT |
| I nd ACK I I
| e | |
F-—— + rcv ACK of SYN N\ / rcv SYN,ACE Fo——— +
e | | mmmmmmm ba"rx

Test:
Transition Tour = Eingabefolge, die den Automaten aus dem Initialzustand wieder in den
Initialzustand Uberflhrt und jede Transition mind. einmal ausfuhrt

Ergebnisse:
| Ausgaben werden nicht angenommen an Schnittstellen (Formate, falsche Abfolge
z.B. Daten vor Verbindungsaufbau,...

05.03.2010 © Salzburg Research Forschungsgesellschaft 2009. No reproduction without written permission. 8




2. Testen (5)
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Anwendung: Entwicklung neuer Protokolle

| testbarer => hdhere Sicherheit
| andere funktionale Aspekte:
| energiesparend

Standardisierung ISO-Testmethodik CTMF
(conformance testing methodology and framework)

Protokollsgeziﬁkation

lmplemenV N‘ts‘mtcablcimng

Implementiertes Protokoll A T@Tts'suite_ e

Testausfiithrun

- Testurteil :
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2. Testen (6)
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Beinhaltet TTCN-3: Testing and Test Control Notation version 3
ETSI ES 201 873

Tester

TTCN 3

o

testcase Hello Bob O {
p-send(**"How do you do?");
alt {
[1 p-receive('Fine!"){
setverdict( pass ):}

[else]{
setverdict( inconc );} //Bob

}

asleep!

}

YIOMZISN / IdV
sobessa|\ / 1dV
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2. Testen (7)

salzburg|research mm

Testen oder/und Messen

| Fraunhofer Berlin: TTCN-3 RealTime Tester
| TTCN-3 nicht nur in Telekom, z.B. Autosar
| RealTime: Messen gegen max_time => pass/fail

Wie und was wird im Internet gemessen ?

|_Netzkomponenten (Router): IETF BMWG (Benchmarking WG)

| Durchsatz
| Latency Average Latency
| Differenzierung
| 200 . |~ CEF
——CEFd
600 -
_ —a—CEFd, WFQ
w 500 4
=
> 400 -
5
Abb.: Latency in Abhangigkeit von| § 300 -
Frame-L&nge 3 200 -
100 -
D T T T T T T 1
O 200 400 BO0 8O0 1000 1200 1400 1600
Frame Size [bytes]
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2. Testen (8)
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Wie und was wird im Internet gemessen ?

| End_to_End (zwischen End_Systems, Access-Router) (IETF IPPM WG

Internet Protocol Performance Metrics)
| Verzoégerung, z.B. < 200 ms fur VoIP ?, Schwankungen (,Jitter®)
| Ubertragungsrate
| Verlustrate
| Methoden: passiv (10 Gbit/s DAG-Card) oder aktiv mit Lastgenerator
| Salzburg Research: MINER Testframework
| Cross Layer
| Tool independent (passiv, aktiv)
| Referenzprojekte: EU, Salzburg: Multicast-Tester, SLA-Tester zu Provider

- @ ciientiibrary - — signaliing
= © server —— network
5| ] @ ToolProxy @ Tool

http://miner.salzburgresearch.at/index.php?option=com_content&task=view&id=1&ltemid=2
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3. Projektaktivitaten im FFG COIN ,ROFCQO* Robust Facility

Communication:

http://www.salzburgresearch.at/newsroom/gfx/ps_rofco_dt 11 2009.pdf
COPA-DATA, cTrixs International GmbH, Elektro Grundler/FLEXIT-ST, underground_8
secure computing, TechnoZ Verbund GmbH

| Entwicklung robuster Multi-User/Application Protokolle
| Aufbau eines Demonstrators am TechoZ
| ? zu I6sen: Differenzierung der Nutzer nach QoS, Sicherheit

| Architektur 1: evolutionar ? ?

AN
0

Diff-/IntServ, AAA
IP-Netz (v4 -> v6)

802.11 ? ®
/N /\

| Architektur 2: revolutionar ,clean slate” z.B. testbare 4 ¢
Protokolle

IP*-Netz IP-Netz
802.11

| in beiden Fallen: hoher Testbedarf

05.03.2010 © Salzburg Research Forschungsgesellschaft 2009. No reproduction without written permission. 13




salzburg|research mm

Danke fur Ihre Aufmerksamkeit
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